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MHudopmaumnoHHas besonacHocTb. ObecneyeHue 3awmnTbl MHOpMaLLUK
OrpaHM4YeHHOro A0CTyna, He coaepXxall el CBeAeHUs, cocTaBasoWwue
rocynapCcTBeHHYI0 TauHy

Kopn kypca: NBKNIN512

ONUTenbHOCTb 512 ak. yacos

dopmart O4Ho; AncTaHunoHHO

Pa3paboTumk Kypca Akagemns AnTn

Tun YyebHbIn Kypc

Cnocob obyuyeHusn Mol pyKoBOACTBOM TpeHepa
O Kypce

MporpaMMa roToBMT CAELMaNNCTOB MO MHGOPMALIMOHHON 6e30MacHOCTU, CNOCOOHbLIX KOMMIEKCHO
obecneymBaTb TEXHUYECKYIO 3aLLUTY MHGPOPMaLMK, B TOM YACAE 3anTy 3Ha4YnMbiXx 06bekToB KUN.
Mporpamma npogeccnoHanbHOM nNepenogroToBkn cornacosaHa ¢ PCTIK Poccum n opmeHTUpoBaHa Ha
BbIMOJIHEHME KBaJIM(PUKALMOHHbIX TpeboBaHW K paboTHUKaM conckaTenen nnueHsnm (nueH3mnaTam) no
TeXHNYeCKoN 3amnTe KOHOUAeHUNabHON MHPOPMaL UK, YCTaHOBEHHbIX B MOCTaHOBAEHUN
MpasutenbctBa PO oT 3 deBpans 2012 r. Ne79 (C M3MEHEHNSAMN, BHECEHHBLIMW NOCTAaHOBJIEHNEM
Mpasutensctea P® oT 15 uioHsa 2016 r. Ne 541). Akumns -40% Ha nporpammy. MoapobHOCTN NO CCbINKeE.

MoapobHasa nHhopMaums

Uenb: B pe3ysnbTaTe 0CBOEHWUA NPOrpamMMbl 00yHatoLWUACA NOAYYUT KOMNETEHLMN A5 BeAeHNS HOBOMO
BMAa NpodeccuoHanbHON AesTENbHOCTY M pelleHns 3aad npy oCyLeCcTBIEHUN NNLEH3NPYEMbIX BULOB
neatenbHocTH B 0bnactu T3KW n obecnevyeHmns 6e30nacHOCTU 3HAaYNMbIX 0O LEKTOB KPUTUYECKON
NH(MOPMALIMOHHON NH(PACTPYKTYPbI.

MporpamMmMa npodeccnoHanbHON NepenoaroToOBKY NO3BONAET hOPMMPOBaTL Yy 06y4aeMbIX KOMMNETEHLMN,
KOTOpble HeobXoAMMbI A5 pelleHns 3aaay Npu oCyLLEeCTBAEHUN CNeAYIOWMNX NNLEH3MPYEMbIX BUAOB
LEeATENbHOCTN:

® YCNYIr MO KOHTPOJIO 3aWMLLEHHOCTN KOHpMAEHUNANBLHON NHPOPMALIUN OT YTEYKN NO TEXHNYECKUM
KaHanaw;

® YCJIYTU MO KOHTPOJIKO 3alMLLEHHOCTU KOHpMAEHUNANbHON NHOPMaLMN OT HECAHKLIMOHMPOBAHHOMO
poctyna (HCL) v ee moaudukaumm B CpeAcTBax U cMCTEMax MHGOPMaTU3aLnn;

® YCAYrn Mo MOHUTOPUHIY MH(MOPMaLMOHHON Be30MacHOCTN CPeacTB U CMCTEM MHOPMaTU3aLNN;

e paboTbl M yCNYrK N0 aTTECTALMOHHBIM UCMLITAHUSAM M aTTeCTaUMmM Ha COOTBETCTBME TpeboBaHUAM
no 3awuTe NHopmaumu;

e paboTbl N yCAyrn nNo NPOEKTUPOBAHNIO B 3aLLMNLLEHHOM UCMONHEHUN CPEACTB U CUCTEM
NHopMaTM3aumm (NoMeLeHnin Co cpeacTBamMmmn (cmcTtemamm) MHGoOpMaTU3aLMn, No4NeXKaLnmm
3aWmMTe, 3alNLLAEMBIX MOMELLEHNN);

® YCAYruv Mo yCTaHOBKe, MOHTaXy, HaJlafKe, UCNbITaHUSAM, PEMOHTY CPeACTB 3alUnTbl MHGOpMaL MK



(TeXHMYeCcKnx CpeacTs 3alnTbl MH(OPMaLNY, 3aLLULLEHHBIX TEXHUYECKUX CpeacTB 0bpaboTku
NHOPMaLNK, TEXHNYECKUX CPEACTB KOHTPONSA 3PPEKTUBHOCTM Mep 3aLUnTbl MHGOpMaLnK,
NPOrpaMMHbIX (MPOrpaMMHO-TEXHUYECKNX) CPeACTB 3alnTbl MHPOPMaLMK, 3aLLMLLEHHbIX
NPOrpaMMHbIX (MPOrpaMMHO-TEXHUYECKNX) CpeacTB 06paboTKu nHpopMaLnm, NPorpamMmMHbIX
(NporpaMMHO-TEXHUYECKNX) CPeACTB KOHTPOIS 3PMEKTUBHOCTHY 3aLLUTLI UHDOPMaLUN).

MporpamMMa NpogeccroHanbHOM NepenoaroToBk paspaboTaHa Ha OCHOBAHNU:

e ®eflepanbHOro 3akoHa oT 29.12.2012 r. Ne 273-03 «0O6 obpa3zoBaHuu B Poccuinckon ®epnepauumns»;

* npukKasa MMHUCTEepCTBa Haykn 1 Bbiclero obpasosaHns Poccunckonm denepaumm ot 19 okTabps
2020 r. Ne 1316 «O6 yTBEp>XAeHUN Nopsaka pa3paboTkyn AOMNOAHUTENbHbIX MPOdECCNOHANbHbIX

Nporpamm, Coep >KaLlmx CBEEHNs, COCTaBASIOWME roCy4apCTBEHHYIO TaliHY, U LOMONHUTEbHbIX

NpoheccnoHabHbIX NPorpaMm B 061aCTh MHKOPMALIMOHHOM Be30MacHOCTMY;

e npukasa MuHuctepcTea obpa3zoBaHna 1 Hayku Poccuinckon ®egepaumm ot 01.07.2013 r. Ne 499 «06

yTBEpXXAeHUN MNopsifKa oOpraHn3aumm 1 ocyuecTBaeHns obpa3oBaTeslbHOM LesATebHOCTH Mo
LOMOIHUTENIbHBIM MPO(ECCMOHASBbHBIM MPOrpaMMam»;

¢ yka3a lpe3ngeHTa Poccninckon ®epepaumm ot 30 mapTta 2022 r. Ne 166 «O mepax no obecneyeHunto

TEXHOJIOrMYECKON He3aBMCMMOCTU 1 6e30MacHOCTN KPUTUYECKON NHGOPMaLIMOHHOW
NHpPacTpYKTYypbl Poccuinckon Gegepaumu;

e yKa3a lpe3naeHTa Poccninckon ®epepaumnm ot 1 Masd 2022 roga Ne 250 «O AONOSHUTENBHBIX Mepax

no obecneyvyeHnto MHopmaLnoHHo b6e3onacHoCTU Poccninckon depepaumnm»;
* poheCcCnoHanbHOro cTaHaapTa «CneumanncT nNo TeXHUYECKON 3almTe nHopMaunmns»,
YTBEPXXAEHHOro npmukasoM MuHTpyaa Poccum oT 9 aBrycta 2022 r. Ne 474H;

* npoeccnoHasbHoro ctaHgapTa «CneumanncT no 3awuTte nHpopMaumm B TeNeKOMMYHUKALMOHHbIX
CUCTEMAX U CETAX», YTBEP)KAEHHOr0 Nprnka3zoM MuHTpyaa Poccun oT 14 ceHTabpsa 2022 r. Ne 536H;
e npodeccnoHanbHoOro ctaHgapTa «Crneymanmct no 6€30NacHOCTU KOMMbIOTEPHBIX CUCTEM U CETEN»,

yTBEPXXAEHHOro npukasom MuHTpyaa Poccun ot 14 ceHTabps 2022 r. Ne 533H;
* npoeccnoHasbHoOro ctaHgapTa «CneyumanuncT no 3awuTte nHpopMaumnm B aBTOMaTU3MPOBAHHbIX
CUCTEMAX», YTBEPXKAEHHOI0 NpukKa3om MuHTpyaa Poccum ot 14 ceHTabpa 2022 r. Ne 525H

LleneBas ayautopus:

e CrNeumnasncTbl, OTBETCTBEHHbIe 3a obecrneyeHne 6e30nacHOCTU 3Ha4YMMbIX 06 bekToB KU,
* PYKOBOAWUTENW MO NLEH3NPYEMOMY BUAY AEATENbHOCTH,

* CNEeunanncTbl (MHXeHepHo-TeXHNYecKne paboTHKKK) B 061acTy T3KW 0T yTeYKM No TEXHUYECKIM

KaHanam
e CreumanncTbl (MHXeHEPHO-TeXHUYeckue paboTHmkm) B obnactu T3KN ot HCL,

MpepBapuTenbHble TpeboBaHuA:
ba3oBble HaBblKK paboThl ¢ MK

Mo oKOHYaHUM Kypca cayliaTenm CMOryT:

* OCYLLECTBASATb NOWNCK, KPUTUYECKNIN @aHANN3 U CUHTE3 MH(OPMALIMK, MPUMEHATL CUCTEMHbIN NMOAXOL

ONnAa peweHna NnoCTaBJIEHHbIX 3ada\.

® OLEHMBATb POb MHGOPMALMK, MHPOPMALMOHHBLIX TEXHONOM M U MHOPMaLMOHHON 6e30nacHOCTY B
coBpeMeHHoM obuiecTBe, nx 3HavyeHne ans obecneyeHns 06 bLEKTMBHbLIX NOTPEBHOCTEN NNYHOCTN,

obLecTBa 1 rocygapcTaa.



* NMPUMEHATb HOPMATMBHbIE NPaBOBbIE aKTbl, HOPMATMBHbIE N METOANYECKNE LOKYMEHTHI,
pernaMmeHTMpyLLne oeaTenbHOCTb Mo 3awuTe nHpopMauum B cchepe npodeccnoHansHom
LeATeNbHOCTHN.

* MPUMEHATb CPeAcTBa KpUNTOrparmyecKon N TeXHNYECKOW 3alMThl MHopMaLUK ANS pelleHmns
3a4a4 npoeccnoHanbHON AeAaTeNbHOCTH.

[lporpamMmma Kypca

Moaynb 1 «OpraHM3aunoHHO-NpaBoBblie 0CHOBbI T3KWU»

Tema 1. Llenn v 3apaymn T3KW.

Tema 2. OCHOBbI HOPMaTMBHOIO NpaBoBoro obecrnevyexHmsa T3KN nHdopmaLmm.
Moaynb 2 «CpepncTBa U cucteMbl 00paboTku nHopmauum»

Tema 1. TexHunyeckune cpenctea 06paboTkm nHpopmaumn.

Tema 2. IHhopMaLUMOHHbIE TEXHOJIOT UK.

Tema 3. Bbl4UCAUTENbHBIE CETU, CETU U CUCTEMbI Nepenadn MHHopMaLmnu.

Moaynb 3 «Cnocobbl u cpeacTBa TEXHMYECKON 3alLuTbl KOHMAEHUNaNbHOW MH(OpMaL MM OT
YTEUYKM N0 TeXHNYECKUM KaHanam»

Tema 1. TexHn4eckne KaHaJsbl yTe4KM NHDOPMALUN.

Tema 2. Cnocobbl 1 cpeacTBa 3aWnThl MHGOPMaumm, obpabaTbiBaeMON TEXHNYECKMMU CPeACTBaMu, OT
yTe4KM 3a cHeT NOBOYHbIX INEKTPOMArHUTHBLIX U3Yy4YEHUIN N HABOLOK.

Tema 3. Cnocobbl 1 cpeacTBa 3alnTbl aKyCTUYECKOWN peyeBoit MHDOPMALIUKN OT YTEYKN N0 TEXHUYECKUM
KaHaJsiaMm.

Mopaynb 4 «<Mepbl U cpepcTBa TEXHUHECKON 3aLLuThl KOH(UAEHUMaNbHOW MH(OpMaL MM OT
HeCaHKLLMOHMPOBAHHOIO A0CTYyna»

Tema 1. Yrpo3bl 6e3onacHocTv nHhopMaumm, ceasaHHble ¢ HCL.
Tema 2. Mepbl 1 cpencTBa 3awWwmThl UHPopmauum oT HCL.

Mopynb 5 «TexHMYecKas 3awmuTta KoHpupgeHunanbHOM MHOpPMaLMKM OT CNeuUanbHbIX
BO3O0eUCTBUN»

Tema 1. HhopMaums Kak 06beKT 3alnThl OT CAeLnanbHbIX BO3AENCTBUN.

Moaynb 6 «OpraHusauua 3awWwuTbl KOHUAeHUMaNnbHOW MHPOpMaL MM Ha 0bbekTax
uHdpopmaTUsauumn»

Tema 1. OpraHum3aumns 3anTbl KOHPUAEHUNANBHON MHPOPMaL MK Ha 0bbeKTax nHGopMaTn3aLmm.
Tema 2. Peanusauma TpebosanHuin no T3KW.
Tema 3. MNpoekTnpoBaHue CUCTEM 3aLLNTbl KOHPUAESHUMNAbHOW MH(OPMaLMK.



Moaynb 7 «ObecneyeHne 6€30NaCHOCTU 3HA4YUMbIX 0OBEKTOB KPUTUHECKOW MH(POPMaALLMOHHON
MHPACTPYKTYpPbI»

Tema 1. OcHoBbl obecnevyeHns 6e30nNacHOCTM 3Ha4YMMbIX 06BbekToB KU,
Tema 2. OpraHunsauuns pabot no obecneveHmto 6esonacHOCTH 3Ha4UMmoro obbvekTa KNN.
Tema 3. KoHTponb 3a obecneyveHnem besonacHoCTM 3Ha4ymmoro obvekTa KNI,

Moaynb 8 «ATTecTaums o6beKkToB MHpopMaTu3auum no TpeboBaHuAM 6e3onacHOCTH
uHdopmauum»

Tema 1. OpraHusaums aTrTecTauuyn 06beKTOB MHOPMATU3ALUN HA COOTBETCTBME TPEOOBAHUSM
H6e3onacHOCTU MHDOPMaLINN.

Tema 2. OpraHusaums 1 BbiMOJHEHUE MEPONPUATUIA MO aTTecTauun 06 beKTOB NHGOPMaTU3aALMK MO
TpeboBaHmaM 6e30MacHOCTM UHDOPMaLUN.

Moaynb 9 «KOHTPOJIb COCTOSAHUA TEXHMYECKOW 3alLuTbl KOHPUaeHUUaNbLHON UHopMaLum»

Tema 1. OcHOBbI OpraHm3aumm KOHTpPoasA coctoaHua T3KU.
Tema 2. MeTobl U CpefiCcTBa KOHTPOJIS 3aLLMLLEHHOCTM KOHPUAEHLMANBHON NH(HOPMaLUN.
Tema 3. MOHUTOPUHI NHAOPMaLMOHHON 6e30MacHOCTN CPEACTB U CMCTEM MHOPMaTMU3aLNN.

[ MocMoTpeTh pacnucaHue Kypca U 3anucathbCs Ha obyuyeHue j
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