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Teopusa n NpakTUKa UCNOJIb30BaHUA CpeacTBa Kpuntorpadmyeckon 3aLumThbl
nHopmauum «Kpuntollpo CSP»

Kopn kypca: CK31001

ONUTenbHOCTb 16 ak. yacos

dopmaTt

Pa3paboTumk Kypca Kpunto-MNPO

Tun YyebHbIn Kypc

Cnocob obyuyeHusn Mon pyKoBOACTBOM TpeHepa
O Kypce

Kypc siBnsetcs 6a30BbIM A8 ceMencTBa Kypcos no npogyktam 000 «KPUMTO-MPO». B pamkax Kypca
pacCcMaTpMBAlOTCA TeopeTuyeckme, NpakTUYeckmne 1 npaBoBble OCHOBbI NCMOJIb30BaHNA CPenCTB
KpunTorpaduieckon 3awmntbl nHpopmaumm (CK31) n anekTpoHHon nognuck (3M). Ocoboe BHUMaHMe
yaenseTcs npaBoBbiM BONpocam ncrnosb3osaHns CK3M v 3N B KOpNopaTUBHLIX MHHOPMAaLMOHHbIX
cuctemax. CnywaTenu noiyyaT NpakTUYecKne HaBblkK B paboTe ¢ xpaHuanwamm ceptudukaTos OC,
HacTponke paboyeln cpeabl NONL30BATENS AN1S YCNEWHON paboTbl B KOPNOPATUBHOW CETU, NCMONb3YIOLLIEN
31, a TakXe Mo pa3BepThiBaHWNIO, HACTPONKE 1 NCMOosb30BaHUO NpogykTa «Kpuntollpo CSP».
MpakTrnyeckne 3aHATUA NPOBOAATCA C UCMONb30BAaHNEM TEXHONOM MW BUPTYasibHbIX MaLUWH Ha CheunasbHO
CKOH(UIypUpPOBaHHbIX CTEHOAX.

MoapobHasa nHhopMaums
Mpodunb ayautopuu:

e PyKOBOAMTENIN N CNELNANNCTLI CTPYKTYPHbIX NOoApa3LeNeHnin opraHn3aumni, NCnosb3yowmx (unm
NJaHUPYIOLNX UCNOJIb30BaTh) CPEACTBO KPUNTOrpaduyeckon 3awmnTbl nHpopmaunm «Kpuntollpo
CSP».

MpenBapuTenbHbie TpeboBaHUA:

® 3HaTb OCHOBbl MH(OPMALMOHHBIX TEXHOIOI NIA;
* UMeTb HaBblKN paboTbl Ha NepcoHanbHOM KoMnbloTepe B OC MS Windows XP nnu Bblwe;
* UMeTb HaBblkK paboThl B nakeTe MS Office 2010 nam Bbiwwe.

Mocne usyvyeHus Kypca cnywatenb dbyper:
3HaTb!:

® OCHOBbI 3aLUTbl MHOPMALMM C UCNOSIb30BAHNEM CPEACTB KPUATOrpanyecKon 3aLlnThl
nHpopmaumn (CK3W) n anekTpoHHoM noanucu (3M);
 npasoByto 6a3y npumeHeHns CK3WU, 3M n PKI B KopnopaTuBHbIX MHHOPMALMOHHBLIX CUCTEMAX;



* MPUHLUMNLI U CTaHOAPThI NOCTPOEHUSA N PYHKLNOHMPOBAHUA NHPPACTPYKTYPbl OTKPLITOro Kjto4a
(MOK/PKI);

* MPUHLUMMNbI NOCTPOEHUS, Pa3BePTbIBAHMSA N Ucnonb3oBaHnsa cpencts 3l n PKI Ha OC

* Ha3Ha4YyeHue, BO3MOXHOCTM NOPSAAOK YCTAHOBKM, HAaCTPONKKU 1 akcnayaTauum CK3U «KpunTtollpo
CSP»;

yMeThb:

yCTaHaB/MBaTb, HAaCTpPanMBaTb N KCMJIyaTUPOBaTb CPEACTBO KPUNTOrpadmyeckomn 3amThbl MHGOPMaLINn
«KpunTollpo CSP»;

BNapeThb:

HaBblkaMu ncnosb3oBaHma CK3U «Kpuntollpo CSP» 1 ungpoBbiX CEPTUIMKATOB NS 3aLLMThl COOOLLEHWNN
3JIEKTPOHHOW NOYThI.

[lporpamMma Kypca

1. 3HAaKOMCTBO C NpeaMeToM Kpuntorpamyeckon 3alwuTbl UHpOpMaLLUK.

e OCHOBHbIe MOHATMA N oNpefesieHuns.

e ANrOPUTMbI CUMMETPUYHOI O LWNPOBAHMA.

e ANrOpUTMbl aCUMMETPUYHOI 0 LUNMPOBAHNUS.

e ANrOpUTMbI XeLIMpPOBaHNUS.

e ANrOpPUTMbl CO34aHNA U MPOBEPKN INEKTPOHHOM (LMKDPOBOIM) MNOANUCH.

2. KoHuenuua uHppacTpyKTypbl OTKPLITbIX Kntovyen (PKI).

e OCHOBHbIE NMOHATKA N OnpeaesieHns.

e ApxutekTypa PKI.

e [ToHATNE O CepTUUKATE OTKPLITOrO KJtoYa.
e CtaHgapT X.509

3. MpaBoBoe perynupoBaHue npuMmeHeHus CK3U u 3 B KopnopaTUBHbIX UH(POPMALUOHHBIX
cuctemax.

e Posib 1 MecTo 3 1 gpyrux Kkpuntorpaduyecknx TexHonorun obecneyeHns besonacHocTun B
cucTeMax ynpasneHus, LOKYyMeHTo0bopoTa 1 31IeKTPOHHON KOMMepPLMK.

* 3aKoHbl PO, perynvpytowme ncnosb3osaHne CK3W n 3.

e [locTaHoBneHua lNpaBuTenbCcTBa PO, perynvpytowime ncnonb3osaHne CK31 n 3.

e HopMaTueHO-MeTOoaMNYecKne fokyMeHTel ®CB Poccun, peryanpyowme ncnosb3osaHne CK3W n 311.

4. MpakTnueckan peanusauua CK3U un 30N Ha OC.

e ApxunTekTypa Kpuntorpaguyeckon cucrtemol OC

e BctpamBaHue B OC gononHuTensHbix CK3U 1 3.

e XpaHeHune uHhopmaLnm 06 NCNosb3yeMbiX KpUNTOrpapruyecKuM airopuTMammn Kadax u apyromn
nHpopmaumn B OC

* llcnonb3oBaHne KpUNTOrpau4ecknx MeToLoB 3alnTbl MHGOPMaL MM B NPOTOKONAX 3aLUNTbI
TPAHCMOPTHOro YPoBHA SSL/TLS 1 3n1eKTPOHHOM NOYTHI.

e HacTponka NpuaoXKeHUn ona NCNosib30BaHNA MU KpUNTOrpadmyecknx MeToa0B 3aLluUThbl



NHMOpMaL K.
MpakTuyeckasn pabota: PaboTa C fIoKanbHbIM XpaHunuwiem ceptugukaTos B OC.
MpakTnyeckasa paboTa: HacTponka npunoxxeHnin gna ncnonb3osaHnsa CK3M s OC.

. CK3U «Kpuntollpo CSP»: ycTaHOBKa, HACTpoMKa, UCNoOJib30BaHue.

Obwume ceeneHns o CK3N «KpunTtollpo CSP».

YctaHoBka CK3U «Kpuntollpo CSP».

HacTtponka CK3U «KpunTtollpo CSP».

cnonb3oBaHne CK3U «KpunTtollpo CSP» B npvknagHbIX NporpaMMax.

MpakTnyeckas paboTa: YcTtaHoBKa CK3U «KpunTto-Mpo CSP».

MpakTnyeckas pabota: HacTtponka CK3U «KpunTo-Mpo CSP».

MpakTnyeckas pabota: Ucnonb3osaHne CK3WN «Kpuntolpo CSP» coBmecTHO ¢ MS Outlook Express
AN 3alNTbl COOBLLIEHNI 3NEKTPOHHON NOYThI.

[ NMocMoTpeTh pacnucaHue Kypca U 3anucathbca Ha obyvyeHue ]
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https://10.100.0.10:8170/vendors/kripto-pro/teoriya-i-praktika-ispolzovaniya-sredstva-kriptograficheskoy-zashchity-informacii-kriptopro-csp/

Teopunsa 1 NpakTMKa NCMONb30BAHUA CpefCTBa KPUMNTOrpadhmyeckon 3amnTbl nHopmaumm «Kpuntolfpo CSP»

[Moyemy Y4yebHbin ueHTp Softline?

Jlnpep Ha pbiHke bonee 300 Tbicay M6k MHAMBUAYaNbHbIV
KoprniopaTMBHOro NOArOTOBAEHHbIX noaxop B 06yueHnn, CKUAKN
0byueHus. IT-cneumanmcros. M akumm.

BbicokoTexHonornuyHoe
LLinpokan ceTb NpeACTaBUTENbCTB 060pyAOBaHMe

B KpyrnHenwwux ropogax P® n CHT;
AVNCTAHUMOHHBIM dopmaT obyueHme Ha BaLLen
TEeppPUTOPUM AW B apeHA0BaHHOM Kaacce

- b 18 ner onbIT
B At0BOM TOuUKe Mmpa. onee ner o a

paboTbl
MexxayHapoaHble cepTuduKarbi CeprupnumnpoBaHHbie TpeHepbl
ana IT-cneynanncToB 1 Noab3oBaTeNen c boraTtbiM NPaKTUYECKUM
B LleHTpax TecTupoBaHus onbITOM paboThbl
ABTOpM3aLMKU OT MUPOBLIX
npoussoagutenen MO (Microsoft, Pazpabotka KypcoB u TectoB
Cisco, VMware, Citrix, Jlabopatopwus nog, 3akas, BHegpeHue
Kacnepckoro, Oracle, Autodesk, Kog, KOpnopaTuBHbIX cucTeM 0byyeHus.

H6e30nacHOCTN 1 ApyruXx).

MopnpobHee 06 YuebHOM LeHTpe Softline
Bbl MOXXeTe y3HaTb U3 npodanna.
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