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О курсе
Электронный практико-ориентированный курс предназначен для самостоятельного изучения и
направлен на повышение уровня информационной безопасности при использовании социальных
сетей и мессенджеров. В рамках курса рассматриваются вопросы защиты персональных данных,
конфиденциальной информации и коммерческой тайны при общении в социальных сетях и
мессенджерах. Для актуализации и доступности подачи материала курс содержит: интерактивные
слайды с примерами, всплывающими окнами и инфографикой, демонстрация некоторых
возможностей операционной системы персональных устройств для повышения безопасности
пользователей и профилактики киберугроз, актуализирующие видеоролики, сторитейлинг
реализованный в формате комиксов. Данный курс также можно приобрести в форме SCORM для
массового обучения сотрудников. Чтобы узнать подробнее, оставляйте заявку.

Подробная информация
Преимущества курса:

Курс уникален и адаптирован для российского рынка.1.
Содержит описание всех возможных угроз информационной безопасности при удаленной2.
работе и наглядные примеры в виде историй очевидцев.
Слушателям предлагается отработка правильного поведения для профилактики угроз3.
информационной безопасности с использованием практических кейсов.
Курс целенаправленно не содержит сложных технических терминов, для улучшения4.
восприятия и понимания всей необходимой информации.
Данный курс будет понятен и актуален широкому кругу слушателей.5.
Рекомендован к использованию в качестве базового корпоративного обучения в организациях,6.
где есть потребность в массовом обучении персонала основам информационной безопасности.
Практические задания содержат кейсы на определение признаков смишинговых сообщений и7.
правильного поведения при их получении в мессенджерах, отработку правильного поведения
при поступлении запросов от незнакомых пользователей в социальных сетях.

Цель программы: Получение теоретических знаний и мягких практических навыков по основам
информационной безопасности (soft-skills)
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В результате обучения слушатель:

получит знаний

об основных угрозах безопасности информации;1.
о правилах поведения, исключающих возникновение угроз безопасности информационным2.
активам компании и общих правилах реализации мер защиты информации;

овладеет навыками:

распознавания различных угроз безопасности информации;1.
правильного поведения, не допускающего возникновения угроз безопасности информации;2.
безопасного использования информационных активов компании;3.

сможет

грамотно вести себя при возникновении угроз безопасности информации.1.

Кому необходимо обучение:

Персоналу компаний различных организационных форм и форм собственности1.
Подрядчикам и представителям третьих сторон, имеющие доступ к информационным активам2.
и средствам обработки информации

Программа курса
Введение1.
Основные угрозы информационной безопасности в социальных сетях.2.
Социальная инженерия.3.
Защита персональных данных в социальных сетях4.
Безопасная работа в мессенджерах.5.

5.1.    Угрозы безопасности в мессенджерах.

5.2.    Безопасность в Telegram

5.3.    Особенность использования корпоративных мессенджеров.

5.4.    Правила безопасной работы в мессенджерах.

Посмотреть расписание курса и записаться на обучение
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Обращайтесь по любым вопросам
к менеджерам Академии АйТи
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