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Длительность 1 ак. час

Формат

Разработчик курса Академия АйТи

Тип Учебный курс

Способ обучения Под руководством тренера

О курсе
В рамках программы рассматриваются теоретические знания и мягкие практические навыки по
основам информационной безопасности (soft-skills), происходит отработка правильного поведения
для профилактики угроз информационной безопасности с использованием практических кейсов.
Данный курс также можно приобрести в форме SCORM для массового обучения сотрудников. Чтобы
узнать подробнее, оставляйте заявку.

Подробная информация
Профиль аудитории:

персонал компаний различных организационных форм и форм собственности, подрядчики и
представители третьих сторон, имеющие доступ к информационным активам и средствам
обработки информации

Предварительные требования:

для прохождения программы предварительные требования к подготовке слушателей не
выдвигаются

По окончании курса слушатели смогут:

уметь:

грамотно вести себя при возникновении угроз безопасности информации

владеть навыками:

распознавания различных угроз безопасности информации
правильного поведения, не допускающего возникновения угроз безопасности информации
безопасного использования информационных активов компании
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Программа курса
Модуль 1. Безопасная работа с электронной почтой и съёмными носителями информации

Тема 1. Безопасная работа с электронной почтой

Функции электронной почты
Угрозы информационной безопасности при использовании электронной почты
Правила информационной безопасности

Тема 2. Защита от вредоносного программного обеспечения. Компьютерные вирусы

Признаки заражения компьютера
Антивирусная безопасность

Тема 3. Обеспечение физической безопасности устройств

Классификация электронных носителей информации
Правила безопасности при пользовании USB-устройствами
Мобильное устройство как источник угроз утечки информации
Безопасное использование мобильных устройств

Тема 4. Действия сотрудника при возникновении угроз информационной безопасности в
организации

Посмотреть расписание курса и записаться на обучение

Обращайтесь по любым вопросам
к менеджерам Академии АйТи
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