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Формат

Разработчик курса Код безопасности

Тип Учебный курс

Способ обучения Под руководством тренера

О курсе
Учебный курс "Отчеты, инциденты, их анализ и порядок реагирования в Secret Net Studio"
предназначен для изучения работы подсистемы аудита сертифицированного изделия "Средство
защиты информации Secret Net Studio" (далее –система Secret Net Studio, Secret Net Studio, SNS).
Данный курс предназначен для получения слушателями теоретических знаний и практических
навыков, необходимых для настройки системы аудита и анализа действий пользователей в
информационной системе. Во время прохождения обучения слушатели рассматривать механизмы
защиты системы Secret Net Studio, используя интерфейс администрирования SNS в автономном и
сетевом режимах.

Подробная информация
Профиль аудитории:

специалисты в сфере информационной безопасности, отвечающие за защиту информации
средствами Secret Net Studio;
руководители ИТ-служб;
системные администраторы.

Предварительные требования:

знания и опыт администрирования серверных и настольных операционных систем Windows;
опыт установки и настройки Secret Net Studio;
базовые знания сетевых технологий.

По окончании курса слушатели смогут:

настраивать систему аудита;
анализировать действия пользователей в информационной системе;
выполнять аудит механизмов защиты системы Secret Net Studio.
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Программа курса
Модуль 1 «Теоретические основы анализа инцидентов информационной безопасности средствами
Secret Net Studio»

Основные термины и понятия при рассмотрении инцидентов информационной безопасности
Нормативные документы в области обеспечения аудита и анализа инцидентов
информационной безопасности в организациях банковской сферы Российской Федерации
Особенности организации аудита событий в Secret Net Studio

Модуль 2 «Лабораторный практикум»

Аудит доступа пользователей к объектам файловой структуры
Аудит доступа пользователей к съемным носителям информации
Аудит печати и копирования файлов на съемные USB-флеш-накопители
Аудит аппаратной части защищаемого компьютера
Обеспечение контроля целостности программной среды защищаемого компьютера
Аудит сетевого взаимодействия. Противодействие сетевым атакам

Посмотреть расписание курса и записаться на обучение

Обращайтесь по любым вопросам
к менеджерам Учебного центра Softline

8 (800) 505-05-07 | edusales@softline.com

Ждём вас на занятиях в Учебном центре Softline!
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Почему Учебный центр Softline?

Подробнее об Учебном центре Softline
Вы можете узнать из профайла.
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