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Длительность 16 ак. часов

Формат

Разработчик курса

Тип Учебный курс

Способ обучения Под руководством тренера

О курсе
Программа курса включает в себя изучение системы PT Network Attack Discovery (PT NAD), которая
предназначена для обнаружения атак. Слушатели подробно рассмотрят функции системы и
механизмы поиска и фильтрации данных об атаках. Курс направлен на углубленное изучение по
настройке и администрированию системы анализа трафика PT Network Attack Discovery (PT NAD).
Курс сфокусирован на установке и настройке как односерверной, так и многосерверной
конфигурации, а также выявлении и устранении проблем, возникающих при установке и
эксплуатации PT NAD.

Подробная информация
Профиль аудитории:

Инженеры систем
Архитекторы систем
Администраторы систем

Предварительные требования:

Иметь опыт работы с Linux (Debian, Ubuntu): bash, работа с сетями, повышение защищенности
систем
Знание стека сетевых протоколов
Знать PostgreSQL, Redis, Elasticsearch

По окончании курса слушатели разберут:

Архитектуру PT NAD
Как устанавливать и настраивать PT NAD в односерверной и многосерверной конфигурации
Восстановление работоспособности системы
Как осуществлять интеграцию с другими продуктами Positive Technologies
Как осуществлять мониторинг состояния PT NAD
Как самостоятельно выполнять обновление продукта
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Программа курса
Архитектура PT NAD в многосерверной конфигурации, взаимосвязь модулей1.
Сетевое взаимодействие компонентов системы2.
Установка ОС, установка и настройка PT NAD в двух вариантах3.
Механизмы захвата, применяемые в PT NAD, их отличия и особенности применения4.
Диагностика и мониторинг PT NAD с демонстрацией возможностей сбора статистики в Grafana5.
Защита PT NAD6.
Интеграция с внешними системами7.
Захват копии сетевого трафика и конфигурация сетевого оборудования8.
Сохранение захваченных «сырых» и проиндексированных данных9.
Обновление PT NAD в многосерверной конфигурации10.

Посмотреть расписание курса и записаться на обучение

Обращайтесь по любым вопросам
к менеджерам Учебного центра Softline

8 (800) 505-05-07 | edusales@softline.com

Ждём вас на занятиях в Учебном центре Softline!
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Почему Учебный центр Softline?

Подробнее об Учебном центре Softline
Вы можете узнать из профайла.
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